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Sicherheitshinweise

Bitte befolgen Sie diese Sicherheitshinweise
genau, um Gefahren und Schaden fir Men-
schen und Sachwerte auszuschlielRen.

Erlauterung der Sicherheitshinweise

Hinweis
Angaben mit dem Wort Hinweis enthalten Zusatzinfor-
mationen.

Montage, Erstinbetriebnahme, Inspektion, Wartung
und Instandsetzung missen von autorisierten Fach-
kraften (Heizungsfachbetrieb/Vertragsinstallationsun-
ternehmen) durchgefihrt werden.

Bei Arbeiten an Gerat/Heizungsanlage diese span-
nungsfrei schalten (z.B. an der separaten Sicherung
oder einem Hauptschalter) und gegen Wiedereinschal-
ten sichern.

Bei Brennstoff Gas den Gasabsperrhahn schlief3en
und gegen ungewolltes Offnen sichern.

Die Instandsetzung von Bauteilen mit sicherheitstech-
nischer Funktion gefahrdet den sicheren Betrieb der
Anlage.

Bei Austausch ausschlieRlich Viessmann Originalteile
oder von Viessmann freigegebene Ersatzteile verwen-
den.
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Vitocom 300 an LAN anschlieBen

Folgende Einstellungen am DSL-Router durch eine
IT-Fachkraft priifen, gegebenenfalls anpassen las-
sen:
= Falls die Vitocom 300 mit dynamischer IP-Adressie-
rung (Auslieferungszustand) verwendet werden soll,
muss dynamische IP-Adressierung (DHCP) am DSL-
Router aktiv sein.
oder
Falls die Vitocom 300 mit statischer IP-Adressierung
arbeiten soll, missen die entsprechenden Einstellun-
gen durch die IT-Fachkraft an der Vitocom 300 und
dem Router erfolgen.
@ Montage- und Serviceanleitung Vitocom 300

= Port 80 und Port 443 mussen fur ausgehende Ver-
bindungen freigegeben sein.

= Die Internetverbindung darf nicht tber einen Proxy-
Server hergestellt werden.

Im Auslieferungszustand ist der LAN-Anschluss an der
Oberseite hinten (») am Gas-Brennwertmodul ange-
bracht. Falls erforderlich, LAN-Anschluss ausrasten
und links oder rechts in die vorgesehene Offnung
einsetzen.

Abb. 1



Internetverbindung der Vitocom priifen

Vorderbleche Gas-Brennwertmodul abbauen und Prozessregler 6ffnen

—
/
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Internetverbindung der Vitocom priifen (Fortsetzung)

Status LED-Anzeige CON/ACT an der Vitocom 300 priifen

OO
||

Abb. 3

»CON/ACT", IP-Verbindungsstatus

Blinkt langsam gelb.

Vitocom 300 wird in das bauseitige IP-Netzwerk eingebunden (bei DHCP: IP-Adres-
se von DHCP-Server beziehen).

Blinkt schnell gelb.

Internetverbindung wird aufgebaut.

Leuchtet gelb.

Verbindung zum Vitodata Server wird aufgebaut.

Blinkt grun.

Datenlbertragung zwischen Vitocom 300 und Vitodata Server aktiv

Leuchtet griin.

Sichere Verbindung zum Vitodata Server aufgebaut.

Hinweis

Fehler und Stérungen an der Vitocom 300 werden im
Display mit ,,Stérung* und durch verschiedene LED-

Anzeigen signalisiert.

Montage- und Serviceanleitung Vitocom 300 im
Kapitel ,Stérungsbehebung®.



Einrichtung Vitodata Server

Daten fiir die Anmeldung notieren

Fir die Bedienung der Heizungsanlage Uber Vitodata
muss ein Benutzerkonto auf dem Vitodata 300 Server
erstellt und die Heizungsanlage eingerichtet werden.
Bitte die Felder auf Seite 7 ausfiillen und an
leitwarte-td@viessmann.com schicken.

Nach Fertigstellung wird eine E-Mail an die angegebe-
nen Adressen geschickt.

Hinweis

» Herstellnummer Vitovalor 300-P siehe Typenschild
auf dem Kapselblech des Gas-Brennwertmoduls.

» Herstellnummer Vitocom 300 siehe unterhalb des
Regelungstrdgers des Gas-Brennwertmoduls.
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Gerate Herstellnummern

Vitovalor 300-P
Vitocom 300

Anlagenbetreiber

Name, Vorname
StraBe, Hausnummer
Postleitzahl, Ort
E-Mail-Adresse
Telefonnummer

Anlagenstandort, falls abweichend:
StraRe, Hausnummer

Postleitzahl, Ort

D Ich willige in die Ubertragung meiner oben angegebenen personenbezogenen Daten und der Daten mei-
ner Heizungsanlage, Konfigurations- und Betriebsdaten, Fehlerspeicher, Konfigurationseinstellungen
Temperaturverlaufe (zusammenfassend ,,Heizungsdaten*) an die Viessmann Werke GmbH & Co. KG
gemal der anliegenden Datenschutzerklarung ein. Die Dateniibertragung und die Zwecke der Daten-
tibertragung (Support, Forschungs- und Entwicklungszwecke und zur Priifung von Gewahrleistungsfal-
len) werden in der anliegenden Datenschutzerklarung noch genauer erlautert.

|:| Ich willige in die Ubertragung meiner oben angegebenen personenbezogenen Daten und der Heizungsda-
ten an folgenden Férdermittelgeber ein:

Fordermittelgeber
StraBe, Hausnummer
Postleitzahl, Ort

|:| Ich willige in die Ubertragung meiner oben angegebenen personenbezogenen Daten und der Heizungsda-
ten, zu Zwecken der Fernanalyse und -iberwachung meiner Heizungsanlage, an folgenden Fachhand-
werker ein:

Firma

Kundennummer
E-Mail-Adresse

Meine

D E-Mail-Adresse
und

D Telefonnummer

durfen auch zu Zwecken der Zusendung von Produktinformationen und Werbung bzw. fir Werbeanrufe fur Hei-
zungsanlagen, Zubehor fir Heizungsanlage und Dienstleistungen im Zusammenhang mit Heizungsanlage, so-
wie Befragungen zur Markt- und Meinungsforschung durch die Viessmann Werke GmbH & Co. KG verwendet
werden.

Ein Widerruf der Einwilligungserklarung oder bestimmten Teilen der Einwilligungserklarung ist jederzeit
ohne Angabe von Griinden durch eine E-Mail an leitwarte-td@viessmann.com maéglich.

Die beiliegende Datenschutzerklarung habe ich zur Kenntnis genommen.

Ort, Datum Unterschrift Anlagenbetreiber



Datenschutzerklarung fir Leitwarte und Vitotrol

Datenschutzerklarung fir die Erhebung und Verarbei-
tung von Kundendaten im Rahmen der Leitwarte, Ver-
sion Oktober 2016.

Wir, die Viessmann Werke GmbH & Co. KG, Allendorf
(Eder), nehmen den Schutz lhrer personlichen Daten
sehr ernst und halten uns strikt an die Regeln der
Datenschutzgesetze.

Diese Datenschutzerklarung hat Geltung fir die
Dienstleistung Aufschaltung Leitwarte sowie die
Anwendung Vitotrol App (,,App*).

Die Erhebung, Ubermittlung, Speicherung, Verarbei-
tung und sonstige Nutzung von personenbezogenen
Daten wird im Folgenden auch unter dem Begriff ,Ver-
arbeiten® zusammengefasst.

Die Datenschutzerklarung gibt Ihnen einen Uberblick
darlber, welche Arten von Daten zu welchem Zweck
durch die Leitwarte und durch die App verarbeitet wer-
den.

Grundsatze der Datenverarbeitung durch die Leit-
warte bzw. App

Eine Nutzung der durch die App oder Leitwarte erho-
benen bzw. von Ihnen bei Einrichtung oder im Rahmen
der Nutzung beziehungsweise zur Einrichtung der App
oder Leitwarte angegebenen Daten erfolgt nur durch
uns und nur fir die in dieser Datenschutzerklarung
erlauterten Zwecke , es sei denn Sie haben eine wei-
tergehende Einwilligungserklarung erteilt. Eine daten-
schutzrechtliche Einwilligung kénnen Sie jederzeit mit
Wirkung flr die Zukunft widerrufen. Ein Widerruf der
Einwilligungserklarung ist jederzeit durch eine E-Mail
an leitwarte-td@viessmann.com maglich.

Die Léschung der gespeicherten personenbezogenen
Daten erfolgt, wenn Sie lhre Einwilligung zur Speiche-
rung widerrufen, wenn die Daten zur Erfillung des mit
der Speicherung verfolgten Zwecks nicht mehr erfor-
derlich sind oder wenn ihre Speicherung aus sonstigen
gesetzlichen Grinden unzulassig ist. Soweit eine
gesetzliche Aufbewahrungsfrist dies anordnet, werden
Daten nicht geléscht, sondern fir anderweitige Nutz-
ungen gesperrt. Anonymisierte Daten werden nicht
zwingend geldscht.

Automatische Datenverarbeitung bei Aufruf der
App

Wir verarbeiten automatisch Daten in so genannten

Server-Log-Files, welche die App an unsere Server

Ubermitteln. Dies ist zum Betrieb der App technisch

notwendig und erfolgt nur zu dem Zweck, samtliche

Funktionen der App bereitzustellen. Folgende Daten

werden automatisch in Server-Log-Files gespeichert:

= Verwendetes Betriebssystem des mobilen Endgera-
tes

= Die IP-Adresse Ihres mobilen Endgerates

= Uhrzeit der Serveranfrage

= Device-ID des mobilen Endgerates
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Eine Zusammenfliihrung dieser Daten mit Daten aus
anderen Quellen wird nicht vorgenommen.

IP-Adresse

Die IP-Adresse ist die weltweit gultige, im Zeitpunkt
der Zuteilung durch lhren Internetprovider eindeutige
Kennzeichnung lhres Endgerates und besteht, in ihrer
derzeit gelaufigsten Form (IPv4), aus vier durch
Punkte getrennte Zifferblocken. Zumeist werden Sie
als privater Nutzer keine gleichbleibende IP-Adresse
benutzen, da lhnen diese von Ihrem Provider nur vori-
bergehend zugewiesen wird (so genannte ,dynami-
sche IP-Adresse”). Bei einer dauerhaft zugeordneten
IP-Adressen (so genannte ,statische IP-Adresse”) ist
eine eindeutige Zuordnung der Nutzerdaten Uber die-
ses Merkmal im Prinzip moglich. Aulier zum Zwecke
der Verfolgung unzulassiger Zugriffe auf unser Inter-
netangebot verwenden wir diese Daten grundsatzlich
nicht personenbezogen, sondern werten lediglich auf
anonymisierter Basis aus, welche unserer Webseiten
favorisiert werden, wie viele Zugriffe taglich erfolgen
und Ahnliches.

Datenverarbeitung im Rahmen der Kommunikation
mit einem Warmeerzeuger

Der Zweck der App besteht in der Steuerung und Ana-
lyse eines Warmeerzeugers von Viessmann. Die
Viessmann Leitwarte hat den Zweck die Anlagen
durch Fachpersonal von Viessmann tiberwachen zu
lassen und, falls durch die Teilnahme an einem Foérder-
programm erforderlich, die Speicherung und Aufberei-
tung der Daten im Sinne des Férderprogramms und
ggf. Ubermittlung an den Férdermittelgeber. Sobald ein
Warmeerzeuger Uber die entsprechende Kommunikati-
onskomponente (z. B. Vitocom 300) aktiviert wurde,
werden dessen Konfigurations- und Betriebsdaten,
Fehlerspeicher, Konfigurationseinstellungen Tempera-
turverlaufe (zusammenfassend ,Heizungsdaten®) an
Server von Viessmann, betrieben durch die Viessmann
IT Service GmbH im Rahmen einer Auftragsdatenver-
arbeitung, mit Standort in Deutschland Ubertragen und
dort gespeichert. Die App bzw. Leitwarte liest die
Daten und stellt diese, sowie auf diesen Daten basie-
rende Funktionen, zur Verfigung. Mit ihrer Unterschrift
willigen Sie ein, dass die Heizungsdaten wie folgt
genutzt und weitergegeben werden diirfen:
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Datenschutzerklarung fiir Leitwarte und Vitotrol (Fortsetzung)

1. Eine Nutzung der Daten erfolgt zur Bereitstellung
der App-Funktionen, Erzeugen von Push-Nachrich-
ten (z. B. Hinweise, Wartung, Stérung), der Erho-
hung der Anlagenbetriebssicherheit, der Verbesse-
rung der Anlageneffizienz, zur Beseitigung von St6-
rungen und zur Verbesserung der Service- und
Anlagenentwicklung durch langfristige Forschung.
Hierbei werden die Daten fir den Zweck des
Betriebs der App durch die Viessmann Werke
GmbH & Co. KG bearbeitet. Zudem werden die
Daten im Rahmen eines Auftragsdatenverarbei-
tungsverhaltnisses im Auftrag der Viessmann Werke
GmbH & Co. KG durch die Viessmann Deutschland
GmbH (Vertriebszwecke und technischer Support
gegenuber Heizungsbauern), die Viessmann Heiz-
technik GmbH (Weiterentwicklung der App) und die
Viessmann Werke Allendorf GmbH (Weiterentwick-
lung von Geraten) bearbeitet.

2. Soweit Sie das wiinschen und eine entsprechende

Einwilligung erteilen, kdnnen sie lhren Fachhand-
werker als Gast auf lhre Anlage zulassen. Hierdurch
werden die von der App und Leitwarte erhobenen
Daten, die Adresse des Warmeerzeugers, lhr Name
und lhre Telefonnummer an den Fachhandwerker
Ubermittelt, den Sie angegeben haben. Sie haben
jederzeit die Moglichkeit, diese Freischaltung zurtick
zu nehmen und die Datenlbermittlung damit zu
stoppen. In diesem Fall kdnnen Sie durch E-Mail an
leitwarte-td@viessmann.com ihre Einwilligung
zurlick nehmen und damit die Datenltibermittlung an
den Fachhandwerker stoppen.

3. Eine Nutzung und eventuelle Weitergabe der Daten

in vollstandig pseudonymisierter Form erfolgt zum
Zweck der Erhohung der Anlagenbetriebssicherheit,
der Verbesserung der Anlageneffizienz, zur Beseiti-
gung von Storungen und zur Verbesserung der Ser-
vice- und Anlagenentwicklung durch weitere Unter-
nehmen der Viessmann Group im Auftrag der
Viessmann Werke GmbH & Co. KG (Auftragsdaten-
verarbeitung). Die Ergebnisse dieser Analysen kon-
nen der Viessmann Werke GmbH & Co. KG,
Viessmann Deutschland GmbH und der Viessmann
Heiztechnik GmbH, Viessmann Werke Allendorf
GmbH (Weiterentwicklung von Geraten) Ubermittelt,
dort depseudonymisert, und durch diese im Rahmen
der Nutzungsbedingung der App und dieser Daten-
schutzerklarung verwendet werden. Pseudonymi-
siert bedeutet, dass es weder Dritten noch weiteren
Unternehmen der Viessmann Group maoglich ist,
Anlagendaten ihrer Person zuzuordnen. Personen-
bezogene Daten (wie z. B. Name, Anschrift, Anla-
genbenutzer) werden nicht weitergegeben.
Viessmann sichert zu, dass keine weiteren auller
den vorstehend genannten Gruppenfirmen Zugriff
auf depseudonymisierte Daten erhalten.

4. Soweit dies fur Férderprogramme notwendig ist,

werden die Daten personenbezogen ausgewertet
und Ihnen oder dem Foérdermittelgeber zur Verfi-
gung gestellt, sofern Sie eine entsprechende Einwil-
ligung erteilt haben.

5. Eine Nutzung und eventuelle Weitergabe der Daten
in vollstandig anonymisierter Form erfolgt zum
Zweck der Erhohung der Anlagenbetriebssicherheit,
der Verbesserung der Anlageneffizienz, zur Beseiti-
gung von Stoérungen und zur Verbesserung der Ser-
vice- und Anlagenentwicklung durch weitere Unter-
nehmen der Viessmann Group und Drittunterneh-
men. Anonymisiert bedeutet, dass es Dritten und
Viessmann nicht moglich ist, Anlagendaten ihrer
Person zuzuordnen, und auch nachtraglich ihrer
Person nicht wieder zugeordnet werden kénnen.
Personenbezogene Daten (wie z. B. Name,
Anschrift, Anlagenbenutzer) werden nicht weiterge-
geben. Die Ergebnisse dieser Analysen werden der
Viessmann Deutschland GmbH und der Viessmann
Heiztechnik GmbH Ubermittelt:

6. Die personenbezogenen Daten kdnnen auch dafur
genutzt werden, Gewahrleistungsfalle zu priifen und
Viessmann vor einer ungerechtfertigten Inanspruch-
nahme zu schitzen.

Datenverarbeitung im Rahmen des Nutzer-
Accounts

Sie stimmen mit ihrer Unterschrift der Verwendung der
von Ihnen angegebenen Daten fir die Zwecke des
Betriebs der App und Leitwarte zu. Diese Daten ent-
halten insbesondere Ihre E-Mail-Adresse, Anschrift
Ihres Warmeerzeugers, Ihren Namen und lhre Telefon-
nummer.

Sofern Sie hierzu ausdriicklich eingewilligt haben,
darf die Viessmann Werke GmbH & Co. KG lhre E-
Mail-Adresse und die samtliche weitere durch die
App erhobenen Daten zu Zwecken der Zusendung
von Produktinformationen und Werbung, sowie
Befragungen zur Markt- und Meinungsforschung
verwenden, bis Sie lhre Einwilligung widerrufen.
Sie konnen diese Einwilligung jederzeit widerrufen.
Sofern Sie hierzu ausdriicklich eingewilligt haben,
kann auch lhre Telefonnummer durch die
Viessmann Werke GmbH & Co. KG, zu Zwecken
der Zusendung von Produktinformationen und
Werbung, sowie Befragungen zur Markt- und Mei-
nungsforschung verwendet werden. Sie konnen
diese Einwilligung jederzeit widerrufen.

Die Viessmann Werke GmbH & Co. KG kann Dritte
mit der Durchfiihrung der WerbemaBnahmen mit-
tels Telefon und E-Mail im Auftrag und unter Wei-
sung der Viessmann Werke GmbH & Co. KG
betrauen und lhre Daten zu diesem Zweck weiter-
geben.



Datenschutzerklarung fir Leitwarte und Vitotrol (Fortsetzung)

Einsatz von AppSee

Viessmann nutzt in der App das Analyse-Werkzeug
AppSee, um lhr Verhalten bei der Nutzung der App zu
analysieren. Die zur Verfliigung gestellten und genutz-
ten Daten werden vollstandig anonymisiert erhoben
und gespeichert. Eine Speicherung dieser Daten
erfolgt unter Umstanden auch (nach vollstandiger Ano-
nymisierung) auf3erhalb Deutschlands oder der Euro-
paischen Union.

Einsatz von Cookies

Die Apps nutzen Cookies, d. h. Textdateien, die bei
jedem Login fur die Authentifizierung des Nutzers
erstellt, auf dem Endgerat abgespeichert und bei
einem Logout/Abmelden aus dem Nutzer-Accounts
wieder geloscht werden.

Auskunftsrecht, Loschung

Sie haben jederzeit das Recht auf Auskunft Gber die
bezlglich lhrer Person gespeicherten Daten, deren
Herkunft und Empfanger sowie den Zweck der Spei-
cherung. Zusatzlich besteht nach Maligabe der
gesetzlichen Bestimmungen ein Recht auf Berichti-
gung, Sperrung und Léschung der personenbezoge-
nen Daten.

Weitere Informationen

Ihr Vertrauen ist uns wichtig. Daher méchten wir Thnen
jederzeit Rede und Antwort bezlglich der Verarbeitung
Ihrer personenbezogenen Daten stehen. Wenn Sie
Fragen haben, die lhnen diese Datenschutzerklarung
nicht beantworten konnte oder wenn Sie zu einem
Punkt vertiefte Informationen wiinschen, nehmen Sie
bitte Kontakt zu uns auf.
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Verantwortliche Stelle im Sinne des BDSG

Viessmann Werke GmbH & Co. KG
Viessmannstralle 1

35108 Allendorf (Eder)

Telefon: 06452 70-0

Telefax: 06452 70-2780

E-Mail: datenschutz@viessmann.com
Sicherheitshinweis

Wir sind bemUht, Ihre personenbezogenen Daten
durch Ergreifen aller technischen und organisatori-
schen Moglichkeiten so zu speichern, dass sie fur
Dritte nicht zuganglich sind. Bei der Kommunikation
per E-Mail kann die vollstdndige Datensicherheit von
uns nicht gewahrleistet werden, sodass wir lhnen bei
vertraulichen Informationen den Postweg empfehlen.
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30 20€ $699
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Viessmann Werke GmbH & Co. KG
D-35107 Allendorf

Telefon: 0 64 52 70-0

Telefax: 0 64 52 70-27 80
www.viessmann.de

Technische Anderungen vorbehalten!
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